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摘  要：6G 天地一体化信息网络面临因网络高度暴露、节点高速运动、计算资源受限等特点带来的安全挑战，且新架构、新

应用、新技术也将引入新的安全问题，亟须提出普适性安全理论，一体化解决其功能安全及网络安全问题。为此，首先阐述网

络空间内生安全主要理论基础，提出 6G 天地一体化信息网络内生安全架构；然后，在网络空间内生安全理论的指导下，从星

载系统、6G 地面移动网、星地链路探讨相关安全理论与技术构想；最后，从安全认证、高安全通信加密等方面分析天地一体

化信息网络通信/安全一体化的认证加密机制，及传统安全与内生安全技术的交叉融合。 
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Abstract: The space-integrated-ground information network in 6G is facing security challenges due to its characteristics, such as the 
high exposure of the network, high-speed movement of nodes, limited computing resources. Moreover, new security issues are certainly 
introduced in the development of new architectures, new applications, new technologies and so on. It is urgent to propose new universal 
security theories to overcome safety and security threats by the integrated solutions. For this purpose, this paper first expounded the 
cyberspace endogenous security and proposed its endogenous security architecture. Then, under the guidance of the cyberspace endo-
genous security theory, the relevant security theory and practice norms were respectively discussed for onboard systems, 6G ground 
mobile networks, and satellite-ground links. Finally, the authentication and encryption mechanism of the communication and security 
integration from the aspects of security authentication and high security communication encryption, and the integration of traditional 
security technology and endogenous security were analyzed. 
Keywords: 6G, space-integrated-ground information network, cyberspace endogenous security, DHR structure, communication and 
security integration 

 

0  引言 
21 世纪以来，欧美等相继开展了对天地一体化信息网络

的 研 究 ， 最 具 代 表 性 的 有 美 军 转 型 卫 星 通 信 系 统

（Transformational Satellite Communication System, TSAT）[1]、

NASA 空间通信与导航计划（Space Communications and 

Navigation, SCaN）[2]、欧洲全球空间综合通信体系架构

（Integrated Space Infrastructure for Global Communications, 
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ISICOM） [3]以及中国提出的天地一体化信息网络 [4]。

为实现“万物智联、数字孪生”的美好愿景，6G 将深

度融合卫星网络、空中通信网等多类异构网络，构建

万物智联、高效互通的新型网络，实现空天地一体化

的全域无盲区覆盖，随时随地满足“人机物”智能连

接需求[5-6]。 

6G 天地一体化信息网络具有卫星节点暴露、信道开

放、异构网络互联、拓扑高度动态变化及星上处理能力受

限等特点，因而面临诸多安全挑战[7]。同时，新架构、新

应用、新技术也势必引入新安全问题。目前天地一体化信

息网络安全主要利用基于密码体制的加密认证机制重点

围绕接入认证[24-30]、安全切换[31-33]、安全路由[8]、入侵检

测[9]等方面开展研究，这种“外挂式”安全设计思路不但

占用通信和服务资源，降低网络的整体效能[10]，而且无法

应对新的甚至未知的安全威胁。 

作为未来数字世界、智能社会的关键支撑，6G 天地

一体化信息网络需彻底改变传统的“外挂式”“补丁式”

网络安全防护机制，充分考虑信息安全需求的同时，深入

规划和实现广义功能安全，在安全可信方面实现内生安全
[10-11]，从而为未来社会打造坚强可靠的数字化连接底座。

为有效解决网络空间普遍存在的内生安全共性问题及其

引发的“未知的未知”安全威胁，邬江兴院士提出了网络

空间内生安全新理论[12-15]，开辟了网络安全发展新范式，

这为 6G 天地一体化信息网络安全提供了有力的科学指导

和技术支撑。 

 

1  6G 天地一体化信息网络的安全威胁和需求 
6G 天地一体化信息网络组成示意如图 1 所示，包括

天基网络、空基网络和地基网络。其中，天基网络主要是

高中低轨卫星构建的卫星互联网，空基网络主要将飞机、

无人机等临近空间飞行器作为通信平台，地基网络主要包

括移动通信网、地面互联网等。 

1.1  安全威胁 
为实现全时全域无缝立体覆盖，6G 天地一体化信息

网络将深度融合天基网络、空基网络与地基网络，形成

统一高效的智能网络，不仅网络结构、节点能力发生了

根本性变化，而且也带来了巨大的安全挑战，面临卫星

互联网传统安全威胁问题[16-17]。比如：星载设备资源受

限，抵御空间复杂环境的安全能力不足；信道完全开放、

节点暴露，已被干扰、窃听、仿冒等；海量终端接入、

卫星高速运动、节点动态组网，导致接入认证开销大、

拓扑变化频繁等问题。 

另外，6G 网络架构开放化、网络构件多样化、网络

接入泛在化等特点及网络功能虚拟化、边缘化、智能化等

新架构或新技术的引入，使得 6G 天地一体化信息网络面

临新的安全威胁。网络安全隐患和威胁更加难以确定和控

制，未知攻击更加难以防范[18]。其至少面临 3 类问题：采

用“云原生+微服务”架构设计成为 6G 核心网的主要发展

趋势，云网深度融合背景下因软硬件漏洞后门带来的网络

安全问题[19]；随着网络云化的不断深入，核心网建设处于

 
图 1  6G 天地一体化信息网络组成示意 
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虚拟化到资源池化的优化阶段，NFV 势必得到加快部署，

对核心网的可靠性、稳定性等功能安全带来巨大挑战；单

一 IP 体制难以同时满足物联网、工业互联网、卫星互联

网等不同应用场景在性能方面的差异化需求，将制约 6G

网络的传输性能。 

1.2  研究现状 
目前，卫星互联网安全技术方面的研究主要包括抗干

扰技术（本文中的安全是指功能安全和信息安全的广义功

能安全，其中抗干扰是功能安全的主要表现形式）、接入

认证、安全切换等方面。 

卫星网络的干扰方式主要包括压制干扰和欺骗干扰

两个方面，因此抗干扰技术主要围绕上述两个方向开展了

抗压制干扰[20-21]、抗欺骗干扰[22-23]等研究。近几年，部分

学者利用博弈论数学工具或人工智能等先进技术对卫星

抗干扰通信开始探索研究。如参考文献[24]提出一种基于

Stackelberg博弈和强化学习的最小化路由开销的抗干扰方

案。参考文献[25]针对卫星互联网的结构特点和现代通信

干扰技术的发展趋势，探析智能化、网络化抗干扰的基本

架构。 

在安全接入认证方面，主要包括基于密钥技术的安

全认证、基于区块链技术的安全认证和物理层安全认证

等研究方向。基于密钥技术的安全认证主要结合卫星通

信系统的节点，利用传统密钥技术，如无证书公钥密码

体制中公钥加密、私钥签名、公钥验签等技术，研究身

份信息保护[26]、轻量级[27]、低时延[28]的高效认证协议。

在基于区块链技术的安全认证方面，参考文献[29-30]利

用区块链不可篡改、去中心化等特点研究了其在低轨卫

星通信系统安全认证中的应用。物理层安全认证主要利

用多普勒频移这一物理属性检测识别系统信息信号

（System Information Signaling, SIS）合法性[31-32]。针对卫

星节点高移动性带来的认证频繁、开销大、效率低等问

题，分别提出了批量用户快速切换认证[33]、低开销[34]、

轻量级[35]等高效安全切换认证方法。 

综上所述，目前天地一体化信息网络的主要安全手

段沿用了传统打补丁式或附加式的安全技术研发惯性思

维，难以有效应对 6G 天地一体化信息网络新架构、新应

用、新技术引入的安全威胁，特别是无法杜绝基于未知

漏洞后门、病毒木马等引发的未知网络攻击。因此，在

6G 天地一体化信息网络布局之际，应当立足于安全与通

信同步发展的战略需求，秉承安全与通信一体化设计的

技术思路，在安全理念与架构上进行创新，催化具有“代

际效应”的安全技术，构建包容、多元、安全和高效的

底座网络生态环境，在提供高可靠、高可用网络服务的

同时提供高可信的安全能力，从而打造坚强可靠的数字

化连接底座。 

2  网络空间内生安全 
邬江兴院士指出信息物理系统的安全问题不仅包括传

统类型的随机性或不确定扰动因素影响（例如随机性错

误、失效、故障等可靠性问题，功能安全问题），也包括

针对目标系统软硬件设计漏洞后门等“暗功能”的未知网

络攻击扰动（网络安全问题），称为广义功能安全问题[12]。

基于外因通过内因起作用、内因起决定性作用的哲学原

理，邬江兴院士创造性地提出网络空间内生安全理论[12-15]，

在不依赖先验知识的条件下，解决基于目标对象未知内生

安全问题的网络攻击问题，一体化解决功能安全与网络安

全交织问题。主要目标是：发展一种不依赖（但不排斥）

漏洞后门发现和攻击特征分析等先验知识的内生安全理论

与技术体系，建立一套有效解决网络空间内生安全共性问

题的实践规范，以创新的“动态异构冗余”（Dynamic 

Heterogeneity Redundancy，DHR）构造，提供可量化设计、

可验证度量的网络安全与功能安全能力，有效地防范未知

的未知安全威胁。 

2.1  DHR 构造 
图 2 给出了 DHR 构造的抽象模型[14]，包含输入代理、

功能等价异构执行体或场景集合、策略裁决、输出选择和反

馈控制器。输入代理模块根据负反馈控制器的指令将服务请

求序列分发到K个异构但功能等价的可重构执行场景。策略

裁决模块依据系统赋予的参数和算法生成裁决策略，判定多

模输出矢量内容的合规性情况并选择或形成服务响应序列，

一旦发现非期望的裁决状态就会激活负反馈控制环节。负反

馈控制模块一旦被激活，将向导致非期望裁决的异常执行环

境发出迁移、替换或在线/离线清洗恢复等操作指令。 

这种基于迭代裁决的多维动态重构反馈运行环境，使

得任何独立的人为试错或盲攻击事件都会被异构容错机

制所屏蔽，反馈控制环路会引发异构冗余环境内呈现功能

等价条件下的“测不准效应”[36]。换言之，由于 DHR 构造

固有的随机、多样、冗余特性，能够产生类似量子物理的测

不准效应和生物世界的拟态现象，使得可以在不依赖（但不

排斥）外部先验知识和附加防御措施的情况下，仅依靠异构

配置、策略裁决、反馈控制和多维动态重构等机制，就能够

同时应对“基于暗功能的人为攻击”和软硬件随机性失效引

发的故障，提供功能安全（Safety）和网络安全（Security）

一体化的广义功能安全，从而对抗广义不确定扰动。 
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2.2  DHR 构造内生安全机制 
DHR 架构正常运行机制（如图 3 所示）与静态的非

相似余度运行环境具有同样的服务功能，以及相同或相似

的可靠性与抗攻击性能。但当感知到差模状态时，DHR

架构自动进入差模事件运行机制（如图 4 所示），当前运

行环境内动态迭代与收敛机制被激活，直到策略裁决部件

重新回到设计想定的正常运行机制。不论何种原因，DHR

架构一旦感知到当前运行环境内存在差模输出状态，反馈

控制机制就试图策略性地调度当前执行体集合中的元素，

或对问题执行体本身做清洗恢复等改变运行状态的操作，

或激活功能等价条件下的多维动态重构机制，自动选择合

适的执行体元素（或场景）以消除非期望的裁决差异。因

而，DHR 架构从机理上就具备广义功能安全属性。 
基于 DHR 架构的内生安全（广义功能安全）技术能

将“未知的未知安全威胁”变换为“已知的未知安全问

题”，理论上可以 100%地抑制 DHR 构造内以差模形态

呈现的广义不确定扰动，并能将构造内共模形态的广义

不确定扰动的逃逸概率控制在设定阈值内。这就为网络

空间安全防御的有效性提供了可量化设计、可验证度量

的新发展范式[12]。 

3  6G 天地一体化信息网络内生安全架构 
网络空间内生安全理论开辟了防御“未知的未知”安

全威胁的网络空间安全新范式，利用 DHR 架构构造内生安

 
图 3  DHR 架构正常运行机制 

 
图 2  DHR 构造的抽象模型 
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全功能，形成抵御已知和未知威胁的内生安全效应，不仅

能够增强高可靠、高可用、高可信三位一体的广义鲁棒服

务性能，同时也带来内生的、普适性的网络弹性功能。这

将成为有效解决网络安全问题的重要途径。在网络空间内

生安全理论的指导下，针对 6G 天地一体化信息网络架构

的特点，整体考虑 6G 天地一体化信息网络底层网络与上

层应用服务的安全保障，开辟通信与安全一体化的内生

安全新路径，探索从广义功能安全与通信服务共有的本

源属性出发的内生安全机制，打破技术性能裸奔和安全

措施补丁的传统思维，构建革新性的具有内生安全属性

的网络安全架构，打造具有内生安全基因的弹性天地一

体化信息网络。 

6G 天地一体化信息网络应该是弹性的、网络安全

的、保护隐私的、功能安全的、可靠的，须将广义功能

安全（包括安全性、适应性、自主性和可靠性等）作为

网络架构的最底层，建立内生安全模型，设计 6G 天地一

体化信息网络内生安全架构。如图 5 所示，具体表现在

以下几个方面：针对星载核心设备资源受限等特点，研

究基于结构内生的安全可靠一体化技术，在抵抗空间恶

劣环境的同时，提供不依赖攻击规则的安全防护能力；

 
图 4  DHR 架构差模事件运行机制 

 
图 5  6G 天地一体化信息网络内生安全架构 
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针对 6G 地面移动网内源性缺陷产生的内生安全问题，研

究 6G 内生安全技术，有效应对漏洞后门带来的未知网络

攻击；针对星地链路信道开放性带来的安全短板问题，

研究 RIS 赋能的星地链路无线内生安全，解决用户链路

和无线密钥推送的安全最短板；针对节点动态组网、海

量终端接入、高安全等级通信等需求，研究通信/安全一

体的认证加密机制，构建传统安全与内生安全高效融合

体系。 

4  星载系统内生安全 
目前，已有通过商业级器件的冗余实现了宇航级器

件的效果，代表了星载核心功能设计趋势，未来卫星将

具备构建冗余执行体的资源条件，基于动态异构冗余架

构设计星上核心功能，实现结构内生的安全可靠一体化，

在实现可靠性的同时提升安全性，赋予卫星抵御未知安

全攻击的能力。 

但是，星上执行体资源有限，恶劣空间环境及人为攻

击造成的执行体扰动会影响系统的可靠性保障与安全防

护。因此星上设计时，在计算存储资源受限的条件下，为

解决单一架构导致的漏洞利用和被后门的问题，要设计卫

星核心功能异构多样化软硬件环境构建、异构执行体选择

及相异性方法，精准化构建功能等价、结构不同的执行体，

做到“隘口防御”。针对空间苛刻的环境，例如粒子辐射、

高低温等易造成执行体随机扰动，进而影响攻击判决的问

题，建立资源、成本、可靠、安全的优化模型，适当引入

同构资源，对执行体合理编配调度，实现同构、异构执行

体的效能协同，做到可靠性、安全性、稳定性、经济性的

统一，实现综合防御效果的最优化和代价的最小化。 

5  6G 地面移动网内生安全 
卫星通信安全架构基本沿用地面移动通信网络架构，

关键安全防护设施部署在地面关口。因此，6G 地面移动

网络安全架构将是 6G 天地一体化信息网络的重要组成部

分。6G 地面移动网内生安全系统包括 6G 内生安全云原生

平台和 6G 内生安全微服务两部分，内生安全云原生平台

作为 6G 天地一体化信息网络地面移动网内生安全的基础

环境，为其提供云计算与内生安全的基础平台能力；内生

安全微服务则承载在云原生底座上，提供控制面、用户面、

数据面、智能面、安全面等功能。 

5.1  6G 内生安全云原生平台 
6G 内生安全云原生平台遵循功能、安全一体化设计

的理念，将内生安全功能融入 6G 云原生平台，使其成为

云原生平台的一项基础能力。 

6G 内生安全云原生平台架构可分为基础设施层、云

平台层和应用层。在基础设施层，传统云平台一般对底层

计算、存储和网络等资源进行统一管理，形成云计算集群。

而在内生安全云原生平台中，不仅能统一纳管多个异构计

算、存储和网络资源，并形成多个异构集群，而且还能对

输入代理、裁决器等拟态括号进行抽象并统一管理，形成

拟态括号资源池，实现内生安全资源的灵活分配与弹性调

度。基于基础设施层，内生安全云原生平台以容器云编排

管理框架 Kubernetes 为核心，集成内生安全模块，例如异

构镜像仓库、异构运行时和多样化编译流水线等模块，为

上层应用提供内生安全能力的基础支撑。其中，多样化编

译流水线通过对云原生 DevOps 进行改造，将多样化编译

技术集成到持续集成（Continuous Integration, CI）/持续部

署（Continuous Deployment, CD）流水线中，为拟态执行

体的异构性提供支撑。在多样化编译流水线中，通过对同

一份源代码使用不同的编译策略，提高应用层的异构度；

通过使用不同的基础环境打包容器镜像，提高执行体镜像

的异构度。基于多样化编译流水线，应用通过一份源代码

即可自动化产生大量异构的镜像，为应用拟态化提供了异

构能力基础。 

在云平台层，通过对微服务拟态化共性需求进行提

炼，形成内生安全微服务框架。内生安全微服务框架基于

Kubernetes 的应用管理的控制器模式，融合拟态防御的动

态异构冗余（DHR）架构，提供了一种云原生的拟态应用

管理功能。用户可以通过调用 Kubernetes 的 API 入口，实

现拟态应用的细粒度控制与管理功能。尤其是针对云原生

下的微服务化应用，用户可以通过配置的方式灵活选择需

要使用拟态技术防护的微服务，实现内生安全能力的灵活

分配与管理。 

5.2  6G 内生安全微服务 
6G 地面移动网络将采用全服务化架构，服务化功能

层中的控制面、用户面、数据面、智能面、安全面等各个

面之间，以及每一面内部的各个网络功能都统一在服务化

架构下，采用模块化、服务化设计，利用统一的服务框架

技术进行服务的自组织，并通过服务化接口彼此交互。全

服务化架构是服务化架构的进一步深化，在服务框架、服

务接口、原子服务等方面做了增强，以适应网络的分布式

组织、服务的智能化调度、行业专网的灵活化部署。 

服务化设计遵循“高内聚”“松耦合”原则，每个服

务功能由一组职责单一的微服务共同构成。针对微服务通

信故障或微服务功能设计上的漏洞后门带来的未知安全
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威胁，可利用 DHR 架构进行内生安全微服务构造。拟态

构造微服务的难点在于：难点一，微服务数量众多，导致

内生安全的微服务功能链过于冗长和繁杂；难点二，微服

务接口众多，拟态裁决器需要满足不同微服务消息的裁

决；难点三，大量微服务消息被汇聚和分发，拟态控制器

需要满足高可用。针对难点一，内生安全微服务框架需提

供灵活编排微服务内生安全的能力，即满足用户以配置的

方式灵活选择需要使用拟态技术防护的微服务。针对难点

二，通过提炼微服务通信的共性特征，设计实现面向微服

务化的通用拟态裁决器，以数据驱动的方式完成异构微服

务之间的输出裁决，对于新上线的微服务，无须对裁决器

进行重新适配。针对难点三，内生安全微服务框架采用分

布式架构，控制器可以分布在不同的分布式网络中，网络

具备自组织、自管理、自优化的能力，通过框架之间的协

同来支持其高可靠、高并发和低时延。 

内生安全微服务框架能自动化地为微服务应用提供

拟态基础能力，包括拟态架构编排、异构执行体的选择、

定时执行体轮换机制、受攻击执行体轮换机制等。具体来

说，内生安全微服务框架能够根据微服务化应用中微服务

之间的调用关系以及所需防护的微服务，自动化生成具有

DHR 架构的拟态微服务化应用。当创建多个异构的执行

体时，会考虑底层计算节点、容器运行时、镜像等多个层

次的异构属性，选择异构度最大的方案创建执行体。在拟

态应用的运行过程中，拟态控制模块会定时对执行体副本

进行轮换，以迷惑攻击者。同时，当拟态裁决器感知到有

执行体受攻击时，也会通知拟态控制模块，从而对受攻击

的执行体进行清洗与轮换。通过上述功能，内生安全微服

务框架能够对拟态应用的全生命周期进行管理，为应用赋

予内生安全能力。 

 

6  星地链路无线内生安全 
电磁波传播开放性这一内源性缺陷是造成星地无线链路

安全问题的根源，包括主动攻击、被动窃听等信息安全问题，

以及由自然扰动造成的随机衰落和人为扰动造成的有意无意

干扰等功能安全问题。要从根本上解决星地链路因电磁传播开

放性造成的无线内生安全问题，只能依靠内生安全手段。无线

内生安全技术[37-39]基于无线接入电磁波传播机理，从安全与通

信的共生属性入手，挖掘无线信道各点异性、动态时变的天然

内生属性，设计安全与通信一体化的安全机制，打破了外挂密

码认证技术的“打补丁式”技术路线。这为 6G 天地一体化信

息网络星地链路安全设计提供了新的技术思路。 

6.1  星地链路无线内生安全 DHR 构造 
典型无线通信系统可以看作一种天然结合人工的

DHR 构造，具有 DHR 构造的天然内生属性[37-39]。6G 天

地一体化信息网络星地链路无线内生安全 DHR 架构模型

如图 6 所示，星地无线链路、发信机和接收机分别对应

DHR 的异构执行体或场景、输入代理和输出选择。星地

无线链路作为 DHR 异构执行体或场景，如何改造并定制

无线环境，使异构执行体（即差异化星地链路）的构造成

为 DHR 构造的关键。要改造并定制星地链路无线环境必

须基于内生属性实现内生构造，塑造对抗无线扰动的最优

无线链路环境。具体表现在以下几个方面：通过对星地无

线链路进行动态编程和按需重构对抗自然扰动；通过塑

造、拉大星地无线链路的差异性对抗人为扰动；通过改造

强化星地无线链路的内生安全属性对抗无线安全威胁。这

为星地链路无线内生安全的实现与落地提供了理论指导。 

6.2  RIS 赋能的星地链路无线内生安全构想 
卫星通信由于星上资源受限、关键节点（卫星）暴露

 
图 6  6G 天地一体化信息网络星地链路无线内生安全 DHR 架构模型 
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等问题，现有安全防护能力存在“天弱地强”的现实困境[40]。

利用信道特征内生安全属性生成的内生安全密钥能够在

网络边缘实现认证和加密，不但避免了开放环境中推送密

钥导致密钥泄露的问题，而且有效降低了链路资源消耗，

这为天地一体化信息网络安全补强短板、弥合差距提供了

有效的技术途径[41-43]。但由于单一星地链路散射路径有

限，因此同一波束覆盖范围内信道随机性弱、差异性小，

空域、时域的自由度受限，利用星地链路信道生成内生安

全密钥的速率十分有限。 

智能超表面（Reconfigurable Intelligent Surface，RIS）

能够通过 FPGA 实时控制改变每个粒子单元的状态[44-45]，

进而控制电磁波传播方向、相位、幅度、频率和极化等特

性，实现对无线环境的实时重构、动态编程。基于 RIS 的

柔性可重构和操控电磁波的特性，可构造阵元具有时空二

维敏捷可重构特性的 DHR 阵列。该阵列具有以下特性：

同一时刻，不同的阵元具有异构的方向图；不同时刻，同

一阵元也具有异构的方向图。因此，DHR 阵列的天线阵

元通过动态捷变与异构构造，在利用自然无线环境和挖掘

内生安全属性的同时，通过“塑造定制”无线环境，主动

改造内生安全属性，为实现可控的异构执行体构造提供了

技术途径。 

RIS 赋能的星地链路无线内生安全方案构想如图 7 所

示，遵照“构造决定论”的设计理念，结合基于 RIS 的

DHR 阵列构造技术和无线内生安全技术，通过人工塑造

星地链路无线环境，主动构造无线内生安全属性，在物理

层实现对抗无线广义不确定扰动的星地通信广义鲁棒控

制[46]，同时实现功能安全和信息安全一体化设计。具体表

现为：利用空域和时域提供的自由度，拉大星地无线链路

差异性，在提高通信容量的同时提升波束方向的分辨率和

内生安全密钥生成速率；利用动态捷变改造星地无线链路

的随机性和时变性基因，利用异构改造不同信道的相关性

和差异性基因，提升信道指纹安全能力。因此，利用基于

RIS 的 DHR 阵列的动态捷变特性，通过人工操控电磁星

地无线链路和改造定制无线内生安全属性，能够显著提升

星地链路信道的随机性，明显拉大信道差异性，在提高通

信容量的同时有效提升波束方向的分辨率和解决内生密

钥生成速率不足的问题，为 6G 天地一体化信息网络星地

链路提供安全增量。具体地，针对星地链路内生密钥生成

能力受限问题，利用 RIS 的捷变特性和可重构特性调控并

定制星地链路无线环境，如在星上系统部署 RIS 在空时二

维快速调控发射波束，从根本上提高无线环境的随机性和

时变性。同时，通信双方叠加利用多星协作、拓扑时变、

空间摄动等产生的无线信道随机动态变化特性，产生内生

安全密钥，用于数据加密、身份认证，能够有效应对因星

地链路电磁传播开放性这一内源性缺陷带来的安全威胁。 

 
图 7  RIS 赋能的星地链路无线内生安全构想 

7  通信/安全一体的认证加密机制 
针对 6G 天地一体化信息网络明确的安全需求和已知的安

全威胁，可以继承和发展卫星互联网安全技术，在计算安全理

论框架下开展传统密码体系的认证、加密等安全技术的增强研

究，进行点防御，实现“特异性免疫”。另外，在内生安全

理论框架下开展内生安全构造研究，实施面防御，实现“非

特异性免疫”。通过内生安全与传统安全技术的融合形成“点

面融合”的防御体系，不仅能在未知安全威胁的环境中实

现安全，还能针对确定安全威胁进行高效精准的“杀毒灭

菌”[35]，达到“1+1＞2”的效果。下面分别就 6G 天地一体

化信息网络安全认证、高安全加密两个方面阐述通信/安全一

体的认证加密机制，分析内生安全与传统安全融合机理。 

7.1  6G 天地一体化信息网络安全认证 
6G 天地一体化信息网络支持卫星节点、地面节点、

空中节点等海量节点的接入认证，且卫星节点始终处于高

速运转状态，需要频繁地进出网络，导致网络拓扑时刻发

生变化。因此，结合 6G 天地一体化信息网络特点，通过

融合传统安全与内生安全技术、优化传统认证机制设计高

效接入认证机制是重点研究方向，具体如下。 

一是与通信流程一体化设计的组网认证机制。采用星

间/星地/地地认证与通信流程一体化融合设计的思想，研

究星地网络拓扑结构高速动态变化下的内嵌互联认证方

法，通过重构内嵌、参数可变压缩等技术，实现通信认证

紧耦、安全不可绕过、协议开销可控的网络实体可信与组

网认证。 

二是资源受限下的海量终端接入认证。研究轻量化的

终端接入认证与安全切换技术，包括基于终端低功耗聚合
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签名的群组式认证的方式、面向低轨卫星频繁切换下的基

于轨迹预测的信任高效传递，实现终端安全快速可信接

入、切换保持和持续服务。 

三是星地跨层异构认证协议融合机制。研究 6G 天线

一体化网络多种接入机制下的跨层融合认证与信任传递，

包括射频/信道/智能卡/口令等多认证体制策略控制、内生

信道指纹与多元身份融合关联、轻量级物理层辅助认证与

跨层信任传递等技术，实现异构认证体制的融合互信。 

7.2  6G 天地一体化信息网络高安全通信加密 
依托 6G 天地一体化信息网络，采用高等级加密防护

体制，为行业用户建立高安全等级专网，高安全等级加密

机制研究主要如下。 

一是跨域联合密码管理机制。6G 卫星网络可为各种

用户提供全域通信保障，需支持不同业务的加密传输。面

向不同安全等级、加密算法、网络体制、应用类型，研究

密码管理及切换机制，设计密码资源按级、域和任务的自

动化管理方法。 

二是高效密钥协商与更新。针对网络拓扑动态变化、

链路间歇中断以及单星过顶时间短等特点，研究轻量化的

签密方案，设计交互次数少、运算效率高的交互式密钥协

商机制，提高密钥协商的效率。 

三是高安全轻量化密码管理协议。在线密码管理对于

信道带宽及传输时延均有一定的要求，针对卫星信道带宽

受限、传输距离远的特点，以及传统基于 TCP/IP 密码管

理协议适应性不够，开展轻量化密码管理协议的研究，减

少协议开销及占用的信道资源，并适应卫星信道长时延的

特点；同时，针对标准的密码协议进行适应性改进，以提

升其安全性。 

8  结束语 
本文围绕 6G 天地一体化信息网络高可信、高可靠、高

可用、高可控、高保密、高隐私等需求，以网络空间内生安

全理论为指导，探索了 6G 天地一体化信息网络内生安全

基础理论和关键技术。针对 6G 天地一体化信息网络的星

载系统、6G 地面移动网、星地链路分别提出了相应的内

生安全构想，同时也总结了内生安全与传统安全的融合

发展需求，期望为 6G 天地一体化信息网络实现技术性能

与安全可控一体化发展提供参考。 
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